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Tecnologia de la informacién en una sociedad global
Estudio de caso: La aplicaciéon de reconocimiento facial FaceToFace

Para usar en mayo de 2020, noviembre de 2020 y mayo de 2021

Instrucciones para los alumnos

» Este cuaderno de estudio de caso es necesario para la prueba 3 de nivel superior de tecnologia
de la informacién en una sociedad global.
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Prefacio

El estudio de caso de TISG La aplicacion de reconocimiento facial FaceToFace es el material de
estimulo para la investigacion exigida para la prueba 3 de nivel superior de mayo de 2020, noviembre
de 2020 y mayo de 2021. Todos los trabajos que se realicen en base a este estudio de caso deberan
reflejar el enfoque integrado que se explica en las paginas 15-17 de la guia de TISG.

Los alumnos deben enfocar el estudio de caso La aplicacion de reconocimiento facial Face ToFace
desde los siguientes puntos de vista:

* Sistemas de Tl pertinentes en un contexto social

+ Areas de influencia tanto locales como globales

* Impactos sociales y éticos en los individuos y las sociedades

* Problemas actuales y soluciones

* Desarrollos futuros

Se espera que los alumnos investiguen situaciones de la vida real similares a la de La aplicacion

de reconocimiento facial Face ToFace y que vinculen sus investigaciones a experiencias de primera
mano siempre que puedan. Es posible recabar informacion mediante una gama de actividades:
investigacion secundaria y primaria, visitas de estudio, conferenciantes invitados, entrevistas personales
y correspondencia por correo electronico.

Las respuestas a las preguntas de examen deben reflejar una sintesis de los conocimientos y las
experiencias que los alumnos hayan adquirido en sus investigaciones. En algunos casos, es posible
que se provea informacion adicional en las preguntas de examen para permitir a los alumnos generar
nuevas ideas.
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Vision general

Existe una tendencia creciente a utilizar tecnologia que autentica a los individuos segun sus
caracteristicas corporales o de comportamiento, como las huellas digitales, la voz, el iris

o el modo de caminar. Una encuesta de Market Wired predijo que el mercado mundial de
tecnologias biométricas alcanzara los USD 41.500 millones para 2020, significativamente mas
que los USD 14.900 millones de 2015.

FaceToFace, una pequefa empresa emergente, fue fundada en el sudeste asiatico en 2017
por Mike Lim, titulado en informatica, y dos de sus amigas de la universidad: Carol Tan,
titulada en marketing, y Sandra Li, titulada en derecho. Mike desarroll6 los algoritmos iniciales
de reconocimiento facial mientras estaba en la universidad, pero no tenia idea de como
comercializarlos. Carol vio un gran potencial para el software de reconocimiento facial en una
variedad de areas, pero no estaba segura sobre todas sus implicaciones éticas y legales.
Una tarde, mientras esperaban para tomar un café en la cafeteria de la universidad, los tres
decidieron que la cafeteria seria ideal como punto de partida para su empresa.

Situacion actual

En un esfuerzo por mejorar la lealtad de los clientes, la cafeteria de la universidad tiene
actualmente un programa de tarjetas de cliente que almacena los datos personales y las
preferencias del café de los clientes. Los datos de las tarjetas de cliente se almacenan en la
base de datos de clientes de la cafeteria, que se encuentra en la nube.

Los participantes reciben una tarjeta de cliente que pueden presentar cuando realizan una
compra, por lo que pueden acumular puntos canjeables por café gratis y promociones de
temporada. Los clientes pueden optar por adherirse o no a este programa de tarjetas de cliente.

La aplicacion de reconocimiento facial FaceToFace se introdujo en la cafeteria de la
universidad como una prueba de concepto en un intento por resolver los problemas
relacionados con las largas colas en las horas punta del dia y la falta de servicio personal
causado por una alta rotacién del personal de la cafeteria. Se eligioé este comercio para probar
el concepto en lugar de una facultad u oficina.

Una vez instalada la aplicacion de reconocimiento facial, la primera vez que un cliente se
acerca a la caja para realizar una compra, se le preguntara si desea vincular la imagen de su
rostro con los datos de su tarjeta de cliente.

El cliente debe ser miembro del programa de tarjetas de cliente si desea que su imagen facial
se vincule a la base de datos de clientes.

Si el cliente no desea que su imagen facial se use o se vincule al programa de tarjetas de
cliente, puede optar por excluirse.

En visitas posteriores, cuando los clientes que han vinculado su imagen facial al programa de
tarjetas de cliente se acercan al cajero para hacer un pedido, la aplicaciéon de reconocimiento
facial capturara una imagen de su rostro y la comparara con un registro en la base de datos.
Esto le proporcionara al cajero informacion sobre el cliente. La aplicacién de reconocimiento
facial Face ToFace identificara al cliente ante el personal de la cafeteria, quien podra saludarlo
por su nombre y ofrecerle su opcion preferida de café.

Véase al dorso
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Figura 1: Ejemplo del aviso que se muestra al cajero en el caso de un cliente
cuyo registro existe en la base de datos de la cafeteria

4 N

SSS Desarrollado por

FaceToFace

Nombre del cliente: Ashish

Preferencia del cliente: | Doble medida de café con leche descremada

Sugerencia de venta

adicional: ¢, Quieres acompaniarlo con un pastel?

Si el cliente optd por excluirse del programa de tarjetas de cliente, el personal de la cafeteria no
recibira informacion personalizada sobre el cliente o sus preferencias de café.

A

Actualmente, la aplicacion de reconocimiento facial FaceToFace es de software como servicio
(Saa$, por sus siglas en inglés) y utiliza el procesamiento y almacenamiento basado en la
nube para los datos de reconocimiento facial. Luego, estos datos se vinculan a la base de
datos de clientes en el sistema de punto de venta (PdV) de la cafeteria para proporcionar
indicaciones al personal que utiliza la aplicacion de reconocimiento facial. Face ToFace alquila
el procesamiento y la capacidad de almacenamiento para la aplicacion de reconocimiento facial
a un proveedor de servicios en la nube con buena reputacion.

La prueba de concepto fue un gran éxito, ya que la cafeteria tuvo tiempos de espera mas
cortos y aumento la satisfaccion tanto del personal de la cafeteria como de los clientes.

Préximos pasos

Los directivos de una cadena local de cafeterias, llamada Cafeterias del Sudeste Asiatico
(CSA), observaron la exitosa asociacion entre FaceToFace y la cafeteria universitaria.

Se pusieron en contacto con Carol para una reunién sobre el uso de la aplicacion de
reconocimiento facial en sus tiendas.

Mike ha informado a Carol y Sandra que este desarrollo requerira una actualizacién en la
infraestructura existente de Tl basada en la nube. Esta infraestructura debera ser escalable
para adaptarse no solo al proyecto de CSA, sino también a los futuros clientes.

Sandra ha informado que, dado que los datos se comparten entre las cafeterias, que estan
ubicadas en varios paises del sudeste asiatico, también habra que tener en cuenta las
implicaciones éticas y legales. También le interesa que cualquier politica desarrollada permita el
despliegue de la aplicacion de reconocimiento facial a un mercado mas amplio.
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Desafios enfrentados

Carol cree que el mercado para los sistemas de reconocimiento facial tiene un gran potencial
y esta interesada en que FaceToFace considere expandirse a nuevos mercados, como
instituciones educativas y oficinas.

Mike, Carol y Sandra son conscientes de que la expansion de la aplicacién de reconocimiento
facial en estos nuevos mercados presentara varios desafios. Por este motivo, celebraron una
reunion donde elaboraron una lista de posibles desafios que pueden surgir de dicha expansion.

Desafios técnicos

» Diferentes clientes pueden necesitar diferentes umbrales de precision (tasa de error) en la
identificacion del usuario. Estos diferentes niveles de precision requeriran la adaptacion de
los algoritmos y pueden requerir la coincidencia de un distinto numero de puntos nodales.

* La aplicacion FacetoFace debe permitir la interoperabilidad, asi como la compatibilidad con
versiones posteriores de bases de datos de futuros clientes.

Desafios legales

e El almacenamiento y el uso de los datos se rigen por distintas leyes nacionales. Por ejemplo,
el Reglamento General de Proteccién de Datos (RGPD) de la Union Europea (UE) es
mucho mas estricto que otras leyes nacionales de privacidad. Sandra es consciente de que
estas leyes deberan discutirse con los clientes de FaceToFace y que deberan desarrollarse
politicas para garantizar el cumplimiento y los procedimientos adecuados.

e Sandra esta preocupada por la responsabilidad si se produce una vulneracién de datos.

Desafios éticos

Mientras Mike desarrollaba la nueva aplicacion de reconocimiento facial y la integraba en CSA,

el equipo se dio cuenta de que habia una serie de cuestiones éticas que debia abordar.

e Sandra quiere asegurarse de que cualquier expansion futura esté sustentada por principios
éticos solidos. Ella sugiere que FaceToFace y los clientes deben realizar un analisis de
impacto de manera cooperativa mediante el uso de una gama de herramientas de toma de
decisiones, como una evaluacion de impacto en la privacidad (PIA, por sus siglas en inglés)
y un marco ético.

* Deberia haber un cédigo de ética que CSA y cualquier otra parte interesada potencial
deberian suscribir al iniciar cualquier colaboracion. Es posible que este deba adaptarse para
distintos clientes.

* La privacidad, el anonimato, la vigilancia y la necesidad de consentimiento son
preocupaciones importantes que pueden surgir con nuevos avances como la aplicacion de
reconocimiento facial.

* El almacenamiento en la nube de imagenes faciales y la recopilacion continua de
informacion, como la fecha y la hora de las compras realizadas por los clientes de CSA, son
una preocupacion para Sandra.

* Accesibilidad de los datos por parte de terceros. Una vez que FaceToFace haya creado
aplicaciones que se puedan vincular a bases de datos, otros, como los gobiernos y otras
empresas, pueden desear acceder a esta informacion. Esto podria contradecir directamente
el deseo expresado de FaceToFace de una transparencia completa en la forma en que se
gestionan sus datos.

Véase al dorso
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Desafios sociales

Cualquier introduccién de un nuevo sistema de TIC puede tener un impacto en el

comportamiento de individuos, organizaciones y sociedades.

* A Sandra le preocupa que la introduccion de los sistemas de reconocimiento facial pueda
llevar a cambios en la forma en que las personas se comportan cuando son conscientes de
que las estan observando.

» Silas personas aceptan el reconocimiento facial como parte de su vida cotidiana, podria ser
mas facil que se acepten futuras aplicaciones menos éticas sin una investigacion profunda.

e Algunas personas pueden pensar que la introduccién de aplicaciones de reconocimiento
facial podria llevar a un nivel creciente de vigilancia.

Desafios de marketing

Carol esta interesada en expandirse a otros mercados. Estos son:
* Aeropuertos

e Oficinas

* |Instituciones educativas

e Tiendas

La expansion a estos mercados puede ofrecer una serie de oportunidades y desafios.
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Términos clave asociados con La aplicacion de reconocimiento facial FaceToFace

Adherirse / Excluirse

Algoritmo

Analisis de imagenes

Autonomia

Cédigo de Etica de la ACM

Compatibilidad con versiones posteriores
Consentimiento

Empresa emergente

Evaluacién de impacto en la privacidad (PIA, por sus siglas en inglés)
Formatos para compartir datos

Interoperabilidad

Marco ético

Marco ético en la gestidén de datos

—metria

Migracion de datos

Programa de tarjetas de cliente

Prueba de concepto

Punto de venta (PdV)

Puntos nodales (biométricos)

Reglamento General de Proteccion de Datos (RGPD)
Regla mnemotéctica ACTIVE aplicada a la ética
Software como servicio (SaaS, por sus siglas en inglés)
Usabilidad

Las personas nombradas en este estudio de caso son ficticias y cualquier similitud con personas o
entidades reales es pura coincidencia.

Fuentes:
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